Analizan Expertos
‘Problematica

del Spam

correo electronico no solicitado— se ha
convertido en un problema que incide
de manera negativa sobre la infraestruc-
tura, los servicios y el desarrollo de las
comunicaciones electronicas, ademas de
que afecta a millones de usuarios, quie-

nes se convierten en victimas de frau-

des o actividades ilicitas cometidas a tra-
vés de ese medio.

Frente a esa problematica, expertos
de los sectores publico y privado se-
nalaron la necesidad de establecer
programas de difusion e informacién
que permitan a los usuarios cono-

v eer las diversas alternativas para

prevenir y erradicar el spam, toda
vez que, coincidieron, la experien-
cia internacional ha demostrado que
la regulacion no es la mejor alterna-
tiva para controlarlo.

Lo anterior se dio a conocer durante
el foro “El spam y su impacto”, orga-
nizado por la Facultad de Derecho de
la Universidad La Salle (ULSA) en co-

Telecomunicagiones (Cofetel), con el
«de reunir a especialistas en
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vista y proponer acciones mas efica-

ces para contrarrestar los efectos no-
civos de esa practica.

En el evento, autoridades, académicos
y prestadores de servicios reconocie-
ron que sélo con el esfuerzo coordi-
nado entre gobierno, industria y so-
ciedad se podrdn formar recursos
humanos mas capacitados para fomen-

Antonio Gémez, de mercado libre, y Fe-
lipe Lemaitre, de Microsoft, coincidieron
en que el spam esun inconveniente para

- las empresas serias de marketing porque

representa un peligro constante para los

 clientes de la banca electronica.

Consideraron que” el correo basura se ha
incrementado a causa de la escasa in-
formacion en torno a las diferentes he-

tar mejores préacticas y poner fin al
correo electronico basura.

En ese sentido, Ivan Salazar, de

esmas.com; Rafael Nava, de T1msn; José

rramientas y filtros que se pueden utili-
zar para combatirlo, razon por la que
subrayaron la importancia de informar

U dide existen

para prevenirlo.
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En este contexto, Juan Carlos Guel
(Avantel), Lino Corlay (Axtel), Rafael
Garcia Ladrén (Symantec México) y
Carlos Lang (Hauri Latinoamérica) pro-
pusieron a usuarios y empresas colocar
filtros de control y barreras para evadir
el spam. Ademas, recomendaron evitar
abrir y responder correos de remitentes
desconocidos que pueden utilizar ese
medio para transmitir virus.

La situacion del consumidor frente a esa
problemética fue abordada por Bruno
Vite Angeles y por Patricia Ruiz Velas-
co, coordinador Ejecutivo de la Subpro-
curaduria Juridica y directora de Asun-
tos Internacionales de la Procuraduria
Federal del Consumidor (Profeco), res-
pectivamente, quienes aseguraron que
el spam esta ligado a practicas comer-
ciales fraudulentas transfronterizas.

Informaron que durante los ultimos afios
el Gobierno Federal ha impulsado diver-
sas reformas a la Ley Federal de Protec-
cion al Consumidor para el uso de medios
electrénicos Opticos o de cualquier otra
tecnologia, de tal manera que en el caso
del spam el consumidor podra exigir a
proveedores no ser molestado en domici-
lio, trabajo o direccion electrénica, para
ofrecerle bienes, productos, servicios o
cualquier tipo de publicidad.

“Se establece la creacion de un registro
publico de consumidores que no deseen
que su informacién sea utilizada para
fines mercadotécnicos o publicitarios y
que no quieran recibir publicidad o in-
formacién”, precisé Vite Angeles.

Ambos funcionarios consideraron que
para combatir el .spaz 1o mas importante
es la prevencion, ademas de que el consu-

midor debe recibir proteccién cuando de-
cida realizar compras por Internet.

Ruiz Velasco apunt6 que la Profeco ha
trabajado activamente con los paises
miembros de la Organizacion para la Co-
operacion y Desarrollo Econémico
(OCDE) en la elaboracion de un docu-
mento denominado Background Paper on
Sparm, que contiene un analisis de la natu-
raleza del problema y de las herramientas
legales aplicadas por las entidades respon-
sables de la proteccion al consumidor para
combatir esta practica electronica.

De las acciones internacionales hablo
Elena Gasol Ramos, asesora Juridica
para la Comision Federal Comercial In-
ternacional de la Proteccion al Consu-
midor de Estados Unidos, quien expu-
so algunas medidas aplicadas por la
Unién Americana para combatir el spaz.

Destaco a la “Can Span’ que es una ley
que entr6 en vigor en 2004 y que pueden
aplicar los gobiernos federal y estatal, asi
como los proveedores de Internet. Esa
legislacion ordena crear una serie de re-
glamentos para combatir el correo elec-
tronico no deseado No obstante, recono-
cié que atin no se puede valorar el impacto
de la misma porque es poco el tiempo que
ha transcurrido a partir de su aplicacion.

Luego de aceptar que el correo electro-
nico basura es un problema que no co-
noce fronteras, dijo que es necesario
incrementar la cooperacion entre los
diferentes paises para establecer acuer-
dos que permitan combatirlo.

Desde el punto de vista juridico, afirmé
Rafael Avante Juarez, director General
Juridico Consultivo de la Comision Na-
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cional para la Proteccion y Defensa de
los Usuarios de Servicios Financieros
(Condusef), el spam no respeta el dere-
cho a recibir informacion por parte de
los usuarios y allana la morada “virtual”.

Por ello, alert6 sobre el grado de inse-
guridad que se puede tener en los me-
dios cibernéticos y se pronuncié por
castigar y sancionar a quien busca in-
fectar a alguien en el mundo virtual.

Roberto Caballero, integrante de la Po-
licia Cibernética, lamentd que hasta el
momento no exista una base juridica
para castigar a quien utiliza una com-
putadora o cualquier medio electronico
para cometer ilicitos.

Expreso6 la necesidad de promover una
legislacion en la materia y mantener pro-
gramas permanentes de informacion
para dar a conocer las nuevas alternati-
vas de prevencion y combate del spa.

Enese sentido, la comisionada del Area Ge-
neral de Asuntos Juridicos de la Cofetel, Clara
Luz Alvarez, dijo que como la institucion res-
ponsable de regular los servicios de teleco-
municaciones, en 2004 la Comision resolvid
un desacuerdo de interconexion entre dos
prestadores de servicios de telefonia celular.

En la resolucion, precisé, el 6rgano regu-
lador estableci6 algunas reglas contra el
sparm movil, ademds de que inici6 un pro-
grama para identificar las acciones que se
pueden aplicar para combatirlo.

“Después del analisis, llegamos a la con-
clusién de que la autoridad por si sola
no puede resolver el problema, se nece-
sita de la accion conjunta entre autori-
dad y sociedad”, preciso.



Por la Universidad La Salle, el director
de la Facultad de Derecho, Jorge Nader
Kuri y Verénica Batiz, destacaron la
importancia del foro y dijeron que es a
través de la cooperacion entre los dife-
rentes sectares sociales como se logra
establecer acciones para resolver las
probleméticas que afectan a la sociedad.

La investigadora aseguré que existe
un vacio legislativo para combatir el
correo basura, no obstante, aclaro,
“una ley seria un instrumento mas para
combatir el spam”.

En su exposicion, la subdirectora de Ins-
trumentacion Legal de la Cofetel, Clau-
dia Fonseca Martinez, dijo que si bien
no existe una definicién consensuada del
spam, éste se distingue porque es un co-
rreo no solicitado, comercial o de con-
tenido ilicito, de distribuciéon masiva y
emisor desconocido, que evoluciona con
la tecnologia y que en algunos casos es
involuntario pues se distribuye a partir
de un virus informatico.

Informo que algunas estadisticas reve-
lan que 75 por ciento del correo elec-
tronico mundial es spam. Del total 63
por ciento se produce en Estados Uni-
dos, 21 por ciento en Asia Pacifico; 13
por ciento en Europa y tres por ciento
en América del Sur.

Ademas de generar dafios en la produc-
tividad y competitividad de las empre-
sas Fonseca Martinez informé que el
spam afecta a la infraestructura infor-
matica al propiciar el uso inttil de ban-
da ancha, la denegacion del servicio por
saturacion y la transmision de virus y
gusanos, lo que provoca servicios de te-
lecomunicaciones menos eficientes, a

costos elevados. No obstante, justifico
su existencia en el hecho que es un ne-
gocio que genera publicidad y benefi-
cios econdmicos casi sin costo.

Al respecto, el coordinador de Tecno-
logia e Informacion y Comunicacion
de la Cofetel, Juan Lozano Gonzélez,
consider6 que el usuario corporativo
que administra la red de telecomuni-
caciones se enfrenta a dos problemas:
generacion de spam desde el interior
de la red local o a través de zoombies
que controlan jackers y las restriccio-
nes dentro de las redes de los correos
no solicitados que pueden generar una
sobrefiltracion del correo.

Explicé que los servidores se saturan
debido al volumen de correos basura,
por lo que las areas de soporte técnico
de las empresas tienen que apoyar a los
usuarios para combatir esa situacion,

ademas del mantenimiento y soporte a
la infraestructura informatica, lo que re-
percute en inversiones economicas fuer-
tes para las corporaciones.

En materia de costos los participan-
tes en el foro coincidieron en sefalar
que no existen indicadores oficiales
para conocer el impacto de las pérdi-
das. Sin embargo, el director de NIC-
México, Oscar Robles Garay, dijo que
cifras estimadas permiten suponer que
se transmiten diariamente en nuestro
pais por lo menos mil 460 millones de
correos electronicos no solicitados, lo
que representa pérdidas econdmicas
por 6.5 millones de pesos al mes,
aproximadamente.
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